DECLARAGAO DE APLICABILIDADE

Identificacdo de

Controle (N°) Descri¢ao Objetivo de Controle Aplicabilidade Justificativa Documento Responsavel
A.5. Controles Organizacionais
A politica de seguranca da informagdo e as politicas especifcas por tema
devem ser defnidas, aprovadas pela dire¢do, publicadas, comunicadas e Resultante da andlise de risco DI-PLAN e Di-Ti

5.1 Politicas de seguranga da informagdo reconhecidas pelo pessoal pertinente e pelas partes interessadas Sim item aplicavel ao escopo da Manual de Seguranca da Informagdo  |(Considerando que sua aplicagdo inclui
pertinentes, e analisadas criticamente em intervalos planejados e organizagdo todas as areas do TCE-GO)
quando ocorrerem mudangas signifcativas.
. . Organograma, Manual de Seguranca da
. - . - . - Resultante da andlise de risco N . N p
Papéis e responsabilidades pela seguranga |Papéis e responsabilidades pela seguranga da informagdo devem ser . R .. Informagdo, Decritivo de Competéncia, |Areas conforme manual de seguranga
5.2 . o R . . Sim item aplicavel ao escopo da R N i N
da informagdo defnidos e alocados de acordo com as necessidades da organizagdo. oreanizacio Portaria 57/2023-GPRES e Resolugdo |da informagdo e GGP
ganizac Administrativa Ne 11/2022
Organograma, Manual de Seguranga da
Resultante da analise de risco Infgormaggéo Decritivo de Coripetégncia
5.3 Segregagdo de fungbes Fungdes confitantes e dreas de responsabilidade devem ser segregadas. Sim item aplicavel ao escopo da ! - |DI-PLAN, DI-Tl e GGP
gresac ¢ ¢ P gree por e P Portaria 57/2023-GPRES e Resolugio
ganizag Administrativa Ne 11/2023
— . Aprovagdo e validagdo do Manual de
A diregdo deve requerer que todo o pessoal aplique a seguranga da " . ~ ~
. - L X . Resultante da analise de risco Seguranga da Informagdo, Gestdo de X A A
- — informag&o de acordo com a politica da seguranca da informagdo ) . . N , , DI-TI, Di-Plan, Presidéncia e Comité de
5.4 Responsabilidades da dire¢do K o , Sim item aplicavel ao escopo da Processos Operacionais, RAE’s, RAC’s e -
estabelecida, com as politicas especifcas por tema e com os . . N Seguranga da Inofrmagdo.
rocedimentos da oreanizacio organizagao Portaria 57/2023-GPRES e Resolugdo
P ganizagdo. Administrativa Ne 11/2023
Participagdo em grupos externos de
Resultante da andlise de risco segurana da informacdo, Plano de
. A organizagdo deve estabelecer e manter contato com as autoridades . . . Continuidade de TI, Portaria 57/2023- |DI-Tl, DPO e Comité de Seguranca da
5.5 Contato com autoridades Sim item aplicavel ao escopo da ~ - . ~
relevantes. organizacio GPRES e Resolugdo Administrativa N2 |Informagdo.
& ¢ 11/2023, Manual de Seguranca da
Informagao.
Participagdo em grupos externos de
A organizagdo deve estabelecer e manter contato com grupos de Resultante da andlise de risco seguranga da informagdo de outras
. . . & ¢ . . . grup . R P & . ¢ o ¢ ;. DI-TI, DPO e Comité de Seguranga da
5.6 Contato com grupos de interesse especial |interesse especial ou com outros féruns de especialistas em seguranga e Sim item aplicavel ao escopo da OrganizagGes com foco em adquirir Informacio
associagdes profssionais. organizagdo informagdes de boas praticas de 540
seguranga da informagdo.
PO Gerir Acidentes e Incidentes, SONAR,
- ) SOC ISH (securonix), SGP, PO Gerir Ativos
. ~ . N . o Resultante da andlise de risco A N X R
- As informagdes relacionadas a ameagas a seguranga da informagdo . . .. de Tecnologia da Informagdo, Planilha de [DI-TI e Comité de Seguranca da
5.7 Inteligéncia de ameacgas Sim item aplicavel ao escopo da

devem ser coletadas e analisadas para produzir inteligéncia de ameagas.

organizagdo

Gestdo de Ativos, Ata’s Reunido do
Comité de Seguranga da Informagao,
Manual de Seguranca da Informagdo.

Informagdo




Seguranga da informagdo no

A seguranga da informacdo deve ser integrada ao gerenciamento de

Resultante da andlise de risco

PO Gerir Acidentes e Incidentes, SONAR,
SOC ISH (securonix), SGP, PO Gerir Ativos
de Tecnologia da Informagao, Planilha de

DI-TI e Comité de Seguranga da

5.8 X ! X Sim item aplicavel ao escopo da - R , i~ ~
gerenciamento de projetos projetos. P . P Gestdo de Ativos, Ata’s Reunido do Informagdo
organizagdo A N
Comité de Seguranga da Informagéo,
Manual de Seguranca da Informagdo.
. . O Gerir Ativos de Tecnologia da
- . ~ . . - . ~ . . . . Resultante da andlise de risco ~ X = .
Inventério de informagdes e outros ativos |Um inventario de informag@es e outros ativos associados, incluindo . R . Informagao, Planilha de Gestdo de Ativos, | DI-PLAN e DI-TI
5.9 X L R R Sim item aplicdvel ao escopo da . .
associados proprietarios, deve ser desenvolvido e mantido. L Resolugdo Normativa n2. 10/2017 e seu
organizagdo
anexo.
" . . . . PO Gerir Ativos de Tecnologia da
" . " Regras para o uso aceitdvel e procedimentos para o manuseio de Resultante da andlise de risco N R ~ .
Uso aceitdvel de informagdes e outros X N X X K . . R ) Informagédo, Planilha de Gestdo de Ativos,
5.10 . X informagdes e outros ativos associados devem ser identifcados, Sim item aplicavel ao escopo da . i DI-PLAN e DI-TI
ativos associados . . Resolugdo Normativa n2. 10/2017 e seu
documentados e implementados. organizagdo
anexo.
Manual de Seguranca da Informagdo, PO
Termos de Responsabilidade e Aplicacio da Cldusula de seguranca da Resultante da andlise de risco Gerir Riscos, PO Gerir Patrimonio,
5.11 Devolugdo de ativos Informacio P plicag g ¢ Sim item aplicavel ao escopo da Planilha de Gestdo de Ativos, Resolugdo [DI-PLAN, DI-Tl e SEC-ADMIN
gao- organizagao Normativa n2. 10/2017 e seu anexo,
Termos de Responsbailidade Aplicados.
. ~ . ) Planilha de Gestdo de Ativos, Resultante
As informagGes devem ser classifcadas de acordo com as necessidades . . . o . .
. ~ - Resultante da andlise de risco da andlise de risco item aplicavel ao DI-PLAN e DI-TI, considerando a
. ~ . ~ de seguranca da informagdo da organizagdo, com base na . R i o ~ - - .
5.12 Classifcagdo das informagdes o . . . o o Sim item aplicavel ao escopo da escopo da organizagdo, Resolugdo aplicagdo do requisitos vinculada a
confdencialidade, integridade, disponibilidade e requisitos das partes R . . L
X organizagdo Normativa n2 10/2017 (portaria de todos os colaboradores do TCE Goias.
interessadas relevantes. -
classificagdo)
PO Gerir Riscos, Planilha de Gestdo de
Um conjunto adequado de procedimentos para rotulagem de Resultante da andlise de risco Ativos, Manual de Seguranga da
5.13 Rotulagem de informagdes informagdes deve ser desenvolvido e implementado de acordo com o Sim item aplicavel ao escopo da Informagdo e Resolugdo Resolugdo DI-PLAN e DI-TI
esquema de classifcagdo de informagdes adotado pela organizagdo. organizagdo Normativa n2 10/2017 (portaria de
classificagdo).
PO Gerir Riscos, Planilha de Gestdo de
. - . ~ Ativos, Manual de Seguranga da
Regras, procedimentos ou acordos de transferéncia de informagdes . . M ~ & ¢ .
devem ser implementados para todos os tinos de recursos de Resultante da andlise de risco | Informagdo e Resolugdo Normativa n2.
5.14 Transferéncia de informagdes . P P o« P o Sim item aplicavel ao escopo da 10/2017 e seu anexo. Transferéncia DI-PLAN e DI-TI
transferéncia dentro da organizagdo e entre a organizagdo e outras . . P -
artes organizagdo eletronica / Transferéncia de midia de
P ’ armazenamento fisico / Transferéncia
verbal.
- PO ~ . ) Manual de Seguranga da Informagdo,
Regras para controlar o acesso fisico e logico as informagdes e a outros Resultante da andlise de risco X . .
. . - . . . P considerando dentre as politicas e Gestdo: DI-PLAN e DI-TI
5.15 Controle de acesso ativos associados devem ser estabelecidas e implementadas com base Sim item aplicavel ao escopo da

nos requisitos de seguranga da informagdo e de negdcios.

organizagdo

diretrizes ali tragadas a politica de
controle de acessos.

Execugdo: Todas as areas




5.16

Gestdo de identidade

O ciclo de vida completo das identidades deve ser gerenciado.

Sim

Resultante da andlise de risco
item aplicavel ao escopo da
organizagdo

Gestdo de identidades, considerando o
foco no fornecer ou revogar o acesso as
informages. Considerando a melhoria da
politica de constrole de acessos. Manual
de Seguranga da Informagdo. Sistema
Help Desk.

DI-Tl e Ger-Gp

5.17

Informagdes de autenticagdo

A alocagdo e a gestdo de informagbes de autenticagdo devem ser
controladas por uma gestdo de processo, incluindo aconselhar o pessoal
sobre o manuseio adequado de informagdes de autenticagdo.

Sim

Resultante da andlise de risco
item aplicavel ao escopo da
organizagdo

Poltica de Controle de Acessos, Manual

de Seguranga da Informagdo, Sistema de

gerenciamento de senhas. Sistema Help
Desk.

DI-PLAN, DI-Tl, SEC-ADMIN e GER-GP

5.18

Direitos de acesso

Os direitos de acesso as informagdes e a outros ativos associados devem
ser provisionados, analisados criticamente, modifcados e removidos de
acordo com a politica de tema especifco e com as regras da organizagdo
para o controle de acesso.

Sim

Resultante da andlise de risco
item aplicavel ao escopo da
organizagao

Poltica de Controle de Acessos, Manual

de Seguranga da Informagéo, Sistema de

gerenciamento de senhas. Sistema Help
Desk.

DI-PLAN, DI-TI, SEC-ADMIN e GER-GP

5.19

Seguranga da informagdo nas relagdes
com fornecedores

Processos e procedimentos devem ser defnidos e implementados para
gerenciar a seguranca da informagéo e os riscos associados com o uso
dos produtos ou servigos dos fornecedores.

Sim

Resultante da andlise de risco
item aplicavel ao escopo da
organizagao

Manual de Seguranga da Informagéo,
Termos de Responsabilidade e Aplicagdo
da Clausula de seguranga da Informagdo,
Contratos firmados, gestdo de contratos

e Termos de Referéncia contratuais.

DI-PLAN, DI-Tl e SEC-ADMIN

5.20

Abordagem da seguranca da informagdo
nos contratos de fornecedores

Requisitos relevantes de seguranga da informagdo devem ser
estabelecidos e acordados com cada fornecedor, com base no tipo de
relacionamento com o fornecedor

Sim

Resultante da andlise de risco
item aplicavel ao escopo da
organizagdo

Manual de Seguranga da Informagdo,
Termos de Responsabilidade e Aplicagdo
da Cldusula de seguranga da Informagdo,
Contratos firmados, gestdo de contratos

e Termos de Referéncia contratuais.

SEC-ADMIN e DI-TI

5.21

Gestdo da seguranga da informacgdo na
cadeia de fornecimento de TIC

Processos e procedimentos devem ser defnidos e implementados para
gerenciar os riscos da seguranga da informagdo associados a cadeia de
fornecimento de produtos e servigos de TIC.

Sim

Resultante da andlise de risco
item aplicavel ao escopo da
organizagdo

Manual de Seguranga da Informagao,
Termos de Responsabilidade e Aplicagdo
da Clausula de seguranga da Informagdo,
Contratos firmados, gestdo de contratos

e Termos de Referéncia contratuais.

SEC-ADMIN e DI-TI




Monitoramento, analise critica e gestdo de

A organizagdo deve monitorar, analisar criticamente, avaliar e gerenciar

Resultante da andlise de risco

Reunido do Comité - Gestdo de
Mudangas - Manual de Seguranga da
Informagdo, Termos de Responsabilidade

5.22 . regularmente a mudanga nas praticas da seguranga da informagdo dos Sim item aplicavel ao escopo da e Aplicagdo da Clausula de seguranga da |Gestor de Contrato
mudangas dos servigos de fornecedores . i o ~ X ~
fornecedores e na prestagdo de servigos. organizagdo Informagdo, Contratos firmados, gestdo
de contratos e Termos de Referéncia
contratuais.
. ~ Os processos de aquisigdo, uso, gestdo e saida de servigos em nuvem Resultante da andlise de risco | Google Workspace: Controle de Acesso e
Seguranga da informagdo para uso de X . . . . L . -
5.23 cervicos em nuvem devem ser estabelecidos de acordo com os requisitos da seguranga da Sim item aplicavel ao escopo da Politica de backup do proprio google, [Di-Ti
¢ informagdo da organizagdo. organizagdo Contrato de produto.
Gerir Incidentes de Seguranca da
Informagdo - Comunicagdo Via reuniGes
N . o comité - Ata’s de reunido e Registro de
A organizagdo deve planejar e se preparar para gerenciar incidentes da . . . .
. . ~ . - . X Resultante da andlise de risco atividades do Redmine, Plano de a
Planejamento e preparagdo da gestdo de [segurancga da informagdo, defnindo, estabelecendo e comunicando ) . . - DI-Tl e Comité de Seguranga da
5.24 . . ~ . - ~ . Sim item aplicdvel ao escopo da | Continuidade de TI, Manual de Seguranga .
incidentes da seguranga da informagdo processos, papéis e responsabilidades de gestdo de incidentes da L N K L Informagéo
X ~ organizagao. da Informagdo. Avaliar a precisdo de
seguranga da informagdo. . L
papeis e responsabilidades,
procedimentos de gestdo de incidentes,
procedimentos de emissdo de relatorios.
Gerir Incidentes de Seguranca da
- -« N . . ~ Resultante da andlise de risco | Informagdo - Comunicagdo Via reuniGes A
Avaliag3o e decis3o sobre eventos da A organizag3o deve avaliar os eventos da seguranga da informagdo e . R . R ? P g.N DI-Tl e Comité de Seguranca da
5.25 R - o R . . " Sim item aplicavel ao escopo da comité - Ata’s de reunido, Plano de N
seguranga da informagdo decidir se categoriza como incidentes da seguranga da informag&o. - - . Informagdo
organizagdo. Continuidade de Tl e Registro de
atividades do Redmine
Gerir Incidentes de Seguranga da
. ) Informagdo - Comunicagdo Via reuniGes
Lo Lo . . . Resultante da andlise de risco A , i . o
Resposta a incidentes da seguranca da Os incidentes da seguranga da informagdo devem ser respondidos de . R P comité - Ata’s de reunido e Registro de |DI-Tl e Comité de Seguranca da
5.26 X . X Sim item aplicavel ao escopo da o . "
informagdo acordo com os procedimentos documentados. oreanizacio atividades do Redmine, Repsostas a Informagdo
& §a0- incidentes de Seguranga, Contrato ISH e
indicador de Getsdo de incidentes.
Gerir Incidentes de Seguranca da
Informagéo - Comunicagdo Via reunies
comité - Ata’s de reunido e Registro de
. L O conhecimento adquirido com incidentes de seguranga da informagdo Resultante da andlise de risco atividades do Redmine, Repsosatas a R
Aprendizado com incidentes de seguranga . . . . DI-TI e Comité de Seguranga da
5.27 deve ser usado para fortalecer e melhorar os controles da seguranga da Sim item aplicavel ao escopo da incidentes de Seguranga, Contrato ISH e

da informagdo

informagdo.

organizagdo.

indicador de Getsdo de incidentes.
Gestdo de Boas Praticas de Acidentes e
Incdentes de Seguranga. Planno de
Continuidade de TI.

Informagdo




A organizagdo deve estabelecer e implementar procedimentos para

Resultante da andlise de risco

Gerir Incidentes de Seguranca da
Informagdo - Comunicagdo Via reuniGes
comité - Ata’s de reunido e Registro de

atividades do Redmine, Repsosatas a

DI-TI e Comité de Seguranga da

5.28 Coleta de evidéncias identifcagdo, coleta, aquisi¢do e preservagdo de evidéncias relacionadas Sim item aplicavel ao escopo da incidentes de Seguranga, Contrato ISH e Informacio
a eventos da seguranga da informagdo. organizagdo. indicador de Getsdo de incidentes. ¢
Gestdo de Boas Praticas de Acidentes e
Incdentes de Seguranga. Planno de
Continuidade de TI.
Manual de Seguranca da Informagdo e PO
. . Gerir Incidentes de Seguranca da
. ~ - . . . Resultante da andlise de risco N > .
529 Seguranga da informagdo durante a A organizagdo deve planejar como manter a seguranga da informagéo Sim item alicavel 20 escono da Informagdo, Plano de Continuidade de Tl, | DI-TI e Comité de Seguranga da
’ disrupgdo em um nivel apropriado durante a disrupgao. por anizacio P Simulados de Incidentes de Seguranga, |Informagdo
g §a0- Gestdo de Boas Préticas geridas em
reunido do comité.
Plano de continuidade de TI - Garantindo
o . . . . . prontiddo de TIC deve ser planejada,
- - A prontidao de TIC deve ser planejada, implementada, mantida e testada Resultante da andlise de risco . .
Prontiddo de TIC para continuidade de . L - . . . . implementada, mantida e testada com
5.30 .. com base nos objetivos de continuidade de negdcios e nos requisitos de Sim item aplicavel ao escopo da o - DI-TI
negocios o L base nos objetivos de continuidade de
continuidade da TIC. organizagao. . . Lo
negdcios e nos requisitos de continuidade
daTIC.
Os requisitos legais, estatutdrios, regulamentares e contratuais . )
. . - . N . RN N Resultante da andlise de risco . - . -
531 Requisitos legais, estatutarios, pertinentes a seguranga da informagdo e a abordagem da organizagdo Sim item alicivel 20 escono da Planilha de Requisitos Legais anexo ao PO [Gestdo: DI-TI
i regulamentares e contratuais para atender a esses requisitos devem ser identifcados, documentados e por anizacio P Gerir Ativos. Execugdo: Todas as areas.
atualizados. 8 Gao.
- . . Resultante da andlise de risco | Manual de Seguranga da Informagdo - PO
. . . A organizagdo deve implementar procedimentos adequados para . R i R . -
5.32 Direitos de propriedade intelectual . i . Sim item aplicavel ao escopo da Gerir Desenvolvimento de Software, |Di-Ti
proteger os direitos de propriedade intelectual. - . . L .
organizagdo. Licencimento de Aplicagdes e Sistemas
- ) Controle de Registros operacionais
. . . i . Resultante da andlise de risco R 8 ! P ~
. . Os registros devem ser protegidos contra perdas, destruicdo, falsifcagdo, . . .. gerenciados ao final de padrdo
5.33 Protecdo de registros - . X o X Sim item aplicavel ao escopo da X o R DI-PLAN e DI-TI
acesso ndo autorizado e liberagdo ndo autorizada. o operacional instituido. PO Gerir Processos
organizagdo.
de Trabalho
Politica de Privacidade e protegdo de
N . . - L . . dados pessoais, Manual de Seguranga da
A organizagdo deve identifcar e atender aos requisitos relativos a Resultante da andlise de risco Informacio. Reunides do Comité de
5.34 Privacidade e protegdo de DP preservagdo da privacidade e a protegdo de DP, de acordo com as leis e Sim item aplicavel ao escopo da . DI-TI, Di-Plan, Di-Com e SEC-Admin

os regulamentos aplicaveis e requisitos contratuais.

organizagdo.

Seguranga da Informagdo, Gestdo de
Boas Praticas por meio de documentos
padronizados.




Analise critica independente da segurancga

A abordagem da organizagdo para gerenciar a seguranca da informagdo
e sua implementagdo, incluindo pessoas, processos e tecnologias, deve

Resultante da andlise de risco

Ata’s de Reunides analise critica de

DI-TI e Comité de Seguranga da

5.35 X . . . X . Sim item aplicavel ao escopo da ~ . A ~
da informagdo ser analisada criticamente, de forma independente, a intervalos por anizacio P gestdo e Reunibes do Comité Informagdo
planejados ou quando ocorrerem mudangas signifcativas. g 540
" O compliance da politica de seguranca da informagao da organizagio, Resultante da analise de risco . . . . .
Compliance com politicas, regras e normas . P P 8 ¢ ) ¢ g- ¢ . . . . Ata’s de Reunibes analise critica de DI-TI e Comité de Seguranga da
5.36 K - politicas, regras e normas de temas especifcos deve ser analisado Sim item aplicavel ao escopo da - . A N
para seguranga da informagao - . - gestdo e Reunides do Comité Informagdo
criticamente a intervalos regulares. organizagdo.
= . Os procedimentos de operagdo dos recursos de tratamento da Resultante da andlise de risco | Gestdo de processos operacionais via site
Documentagdo dos procedimentos de X - - L . . .. . . < -
5.37 operacio informagdo devem ser documentados e disponibilizados para o pessoal Sim item aplicavel ao escopo da e via sgp, integragdo organizacional e |DI-PLAN.
perag que necessite deles. organizagdo. reunides de gestdo.
A.6. Controles de Pessoas
VerificagGes de antecedentes de todos os candidatos
a serem contratados devem ser realizadas antes de ingressarem na " . Codigos de etica, Processos da GGP,
L ) > Resultante da andlise de risco . - .
- organizagdo e de modo continuo, de acordo com as leis, os . . . Manual de fungdo, Resolugdo Admin
6.1 Selegdo L L T Sim item aplicavel ao escopo da z =z GGP
regulamentos e a ética aplicaveis, e devem ser proporcionais aos - Regulamentacéo de fungdes no TCE
. s s . ~ organizagao.
requisitos do negdcio, a classificagdo das informagdes a serem acessadas 19/2022.
e aos riscos percebidos.
Termo de responsibilidade de seguranga
- . - Resultante da andlise de risco da informag&o assinados, Codigos de
Termos e condigdes de Os contratos trabalhistas devem declarar as responsabilidades do . . P . ¢ &
6.2 - - A . Sim item aplicavel ao escopo da etica, Processos da GGP, Manual de GGP
contratagdo pessoal e da organizagdo para a seguranga da informagdo. - - N R
organizagdo. fungdo, Resolugdo Admin Regulamenta
fungdes no TCE.
O pessoal da organizagdo e partes interessadas relevantes devem
Conscientizagdo, receber treinamento, educagdo e conscientizagdo em seguranga da Resultante da andlise de risco . L .
« X . x . - e ) R ) Matriz de comunicagdo e treinamentos | . _. .
6.3 educagdo e treinamento em seguranga da |informagdo apropriados e atualizag6es regulares da politica de Sim item aplicavel ao escopo da R . N Di-Ti, Escoex e Di-Com
. « . ~ o« . . - vinculados a seguranga da informagdo
informagdo seguranga da informacgdo da organizagdo, politicas e procedimentos organizagdo.
especificas por tema, pertinentes para as suas fungdes.
Um processo disciplinar deve ser formalizado e comunicado, para tomar Resultante da andlise de risco . . . . .
Lo ~ . . R L, Codigo de Etica, Resolugdo Administrativa
6.4 Processo disciplinar acoes contra pessoal e outras partes interessadas relevantes que Sim item aplicavel ao escopo da ne. 8/2015 GGP
tenham cometido uma violagdo da politica da seguranga da informagao. organizagdo. ’
As responsabilidades e fungdes de seguranga da informagdo que . . . .
L , P . ) ¢ g ¢ 20 q . Resultante da andlise de risco | Politica de Controle de Acessos (ciclo de -
Responsabilidades apds encerramento ou |[permanegam validas ap6s o encerramento ou a mudanga da contratagdo . R . . .. Gestdo: GGP
6.5 - K . . Sim item aplicavel ao escopo da |vida do usuario), Manual de Seguranga da -
mudanga da contratagdo devem ser defnidas, aplicadas e comunicadas ao pessoal e a outras - ~ Executa: Di-Ti
. . organizagdo. Informagdo.
partes interessadas pertinentes.
Acordos de confdencialidade ou ndo divulgagdo que refitam as . .
R o« ~ . ~ . ) Termo de responsabilidade. - Para equipe
. . necessidades da organizagdo para a protegdo das informagdes devem Resultante da andlise de risco o
Acordos de confdencialidade ou ndo ) ) ) - . ) ) iy colaboradores na entrada do exercicio da
6.6 ser identifcados, documentados, analisados criticamente em intervalos Sim item aplicavel ao escopo da GGP

divulgagdo

regulares e assinados pelo pessoal e por outras partes interessadas
pertinentes.

organizagdo.

fungdo para terceiros no incio do
contrato e a cada nova troca de equipe.




Medidas de seguranga devem ser implementadas quando as pessoas

Resultante da andlise de risco

Resolugdo Admisnitratva n2 18/2023

6.7 Trabalho remoto estiverem trabalhando remotamente para proteger as informagdes Sim item aplicavel ao escopo da considerando padrdes para o trabalho |DI-PLAN, Di-Ti e GGP
acessadas, tratadas ou armazenadas fora das instalages da organizagao. organizagdo. remoto
A organizagdo deve fornecer um mecanismo para que as pessoas Resultante da andlise de risco Help desk / Email /Grupo intermo de
Relato de eventos de seguranga da . ~ . . . . . ~ . A
6.8 informaco relatem eventos da seguranga da informagdo observados ou suspeitos Sim item aplicavel ao escopo da | seguranga da informagdo e canais diretos | Di-Ti e Di-Com
¢ por meio de canais apropriados em tempo habil. organizagdo. de comunicagdo
A.7. Controles Fisicos
. . Manual de Seguranga da informagdo -
Perimetros de seguranga devem ser defnidos e usados para proteger Resultante da analise de risco Politica de se| Eran ;;fisica Contrcfle de
7.1 Perimetros de seguranga fisica ) g Ac ~ . pA P € Sim item aplicavel ao escopo da . & ¢ . . DI-PLAN, DI-TI, SEC-ADMIN e GER-GP
areas que contenham informagdes e outros ativos associados. organizacio Limites conforme padrdo operacional da
& gao- Assessoria Militar.
As dreas seauras devern ser protegidas por controles de entrada e Resultante da andlise de risco Fechaduras eletronicas - Politica de
7.2 Entrada fisica g X proteg P Sim item aplicavel ao escopo da acesso - Controle imagens via CFTV - |DI-Tl e SEC-ADMIN
pontos de acesso apropriados. - X
organizagao. Monitoramento 24 horas.
. . Controle de Portaria, Controle de Acesso
- - - . ~ . Resultante da andlise de risco - - -
Seguranga de escritdrios, salas e Seguranga fisica para escritdrios, salas e instalagdes deve ser projetada e . R P Fisico, Auto Responsabilidade e Atuagdo
73 X o X Sim item aplicdvel ao escopo da R - DI-Tl e SEC-ADMIN
instalagdes implementada L da equipe da Assessoria Militar do Estado
organizagdo. .
de Goids.
Moinitoramento por cameras e controle
As instalagGes devem ser monitoradas continuamente para acesso fisico Resultante da andlise de risco | pelo CFTV, Controle de Portaria, Controle
7.4 Monitoramento de seguranga fisica ndo autor(i;zado P Sim item aplicavel ao escopo da de Acesso Fisico, Auto Responsabilidade |Di-Ti, Acessoria Militar e Sec-Admin
organizagdo. e Atuagdo da equipe da Assessoria Militar
do Estado de Goias.
~ - . . . . ) Plano de continuidade de TI, PO
~ - Protegdo contra ameagas fisicas e ambientais, como desastres naturais e Resultante da andlise de risco X
Protegdo contra ameagas fisicas e L S .. L ) ) . Respostas a emergenia, manual de - ~ .
7.5 X . outras ameagas fisicas intencionais ou ndo intencionais a infraestrutura, Sim item aplicavel ao escopo da . . . Di-Ti e Serv-Manutengdo Predial
ambientais ; . - seguranca da informagao, Simulagdo de
deve ser projetada e implementada. organizagao. -
incidente de seguranga.
L . Controle de acesso, politica de controle
. . Resultante da andlise de risco
. Medidas de seguranga para trabalhar em areas seguras devem ser . R . de acesso (manual de seguranga da
7.6 Trabalho em areas seguras . . Sim item aplicavel ao escopo da ) ~ . DI-Tl e SEC-ADMIN
projetadas e implementadas. organizacio informagdo), Fechaduras eletronicas,
8 £a0: circuito de CFTV monitorado 24 horas.
Regras de mesa limpa para documentos impressos e midia de . ) Politica de mesa limpa tela limpa, Manual
armazenamento removivel e regras de tela limpa para os recursos de Resultante da analise de risco de Seguranga da Informagdo, Gestdo de
7.7 Mesa limpa e tela limpa g pap Sim item aplicavel ao escopo da g ¢ 540, DI-Ti, SEC-ADMIN e Di-Com

tratamento das informagdes devem ser defnidas e adequadamente
aplicadas.

organizagdo.

Incidentes, Sistema de comunicagdo
rotineiros TCE -GO conforme o escopo.




Resultante da andlise de risco

Politica de mesa limpa tela limpa, Anslise
técnica de instalagdo de cameras com

7.8 Localizagdo e protegdo de equipamentos |Os equipamentos devem ser posicionados com seguranga e protegao. Sim item aplicavel ao escopo da : A . SEC-ADMIN e Di-Com
R apoio da assessoria militar assim como da
organizagdo.
empresa de seguros.
. . ~ Resultante da andlise de risco Gestdo por memorando e termo de
Seguranga de ativos fora das instalagdes . . ~ - . . . . . . I
7.9 da oreanizacio Os ativos fora das instalagdes da organizagdo devem ser protegidos. Sim item aplicavel ao escopo da controle patrimonial, conforme Di-Ti e Diplan
g ¢ organizagdo. determinado em PO Gerir Patrimonio.
Resultante da analise de risco Poliitca do uso de midias removiveis,
As midias de armazenamento devem ser gerenciadas por seu ciclo de item ndo aplicavel ao escopo da atualizando considerando a ndo
7.10 Midia de armazenamento vida de aquisi¢do, uso, transporte e descarte, de acordo com o esquema Nao organizagdo, considerando existencia das mesmas. Planilha de Di-Ti e GGP
de classifcagdo e com os requisitos de manuseio da organizagdo. ainda a aceitabilidade do risco | Ativos. PO Gerir Incidentes de Seguranga
junto a organizagdo. da Informagédo. PO Gerir Ativos.
As instalagdes de tratamento de informagdes devem ser protegidas Resultante da andlise de risco .
. . R . ~ . R i Manual de Seguranga da Inofrmacgdo e
7.11 Servigos de infraestrutura contra falhas de energia e outras disrupgGes causadas por falhas nos Sim item aplicdvel ao escopo da - DI-Tl e SEC-ADMIN
. . - Plano de Continuidade do TI.
servigos de infraestrutura. organizagao.
Os cabos que transportam energia ou dados, ou que sustentam servigos Resultante da andlise de risco . . . .
. ~ . . . A . R P Projeto eletrico do predio, Gestdo e ~ .
7.12 Seguranga do cabeamento de informagdo, devem ser protegidos contra interceptagdo, interferéncia Sim item aplicavel ao escopo da . ~ X Serv- Manutengdo Predial
- monioramento do manutengdo predial.
ou danos organizagdo.
Manutengdo Logica / Atualizagdo de
. . Resultante da andlise de risco | sistemas / Manutengdo Fisica (Data de
- . Os equipamentos devem ser mantidos corretamente para assegurar a . . L. ~ ~
7.13 Manutengdo de equipamentos . L . K - . " Sim item aplicavel ao escopo da trocas e gestdo de manutengds por DI-TI
disponibilidade, integridade e confdencialidade da informag&o. o =
organizagdo. tempo de uso), Contrato de Manutengdo
Predial e de Equipamentos.
Os itens dos equipamentos que contenham midia de armazenamento " .
Descarte seguro ou reutilizagdo de devem ser verifcados para assegurar que quaisquer dados confidenciais Resultante da andlise de risco Plano de gerenciamento de residuos - PO
7.14 ‘ & ¢ eriicados p gurar que quaisq cos Sim item aplicével ao escopo da > gerenciam 1ou DI-PLAN, DI-TI, SEC-ADMIN e GER-GP
equipamentos e software licenciado tenham sido removidos ou substituidos com organizacio Gerir Patrimonio - Laudo Técnico
seguranca antes do descarte ou reutilizagdo. & £d0-.
A.8. Controles Tecnoldgicos
. . Cddigo de etica / Termo
. ~ Lo . Resultante da andlise de risco o
. . . L. As informagdes armazenadas, tratadas ou acessiveis por meio de . R P Responsabilidade Manual de Seguranga | .. .
8.1 Dispositivos endpoint do usudrio Sim item aplicavel ao escopo da Di-Ti e GGP

dispositivos endpoint do usudrio devem ser protegidas.

organizagdo.

da Informagdo Antivirus Firewall
Nele




A atribuigdo e o uso de direitos de acessos privilegiados devem ser

AD

Resultante da anélise de risco GGPQC
item aplicavel ao escopo da . Di-Ti
organizacio. . Apllcagoes internas e externas
Politica de Controle de Acesso / Manual
de Seguranga da Informagdo
Manual de Seguranga da Informagdo
Resultante da analise de risco Logs
item aplicdvel ao escopo da AD Di-Ti
organizagdo. GPAC
GIT

Resultante da andlise de risco
item ndo aplicavel ao escopo da
organizagdo, conisderando que

acessos de leitura e escrita ao

codigo-fonte, ferramentas de
desenvolvimento e bibliotecas
de software sdo gerenciados
por meio de contrato
terceirizado espcifico para o
tema.

Contrato de terceirizagdo e termo de
referencia forncedor Indra

Gestdo do Contrato Di-Ti

Resultante da analise de risco

8.2 Direitos de acessos privilegiados 5 .
restritos e gerenciados
- - « 0 acesso as informagdes e a outros ativos associados deve ser restrito de
8.3 Restrigdo de acesso a informagdo L B
acordo com a politica especifca por tema sobre controle de acesso.
Os acessos de leitura e escrita ao codigo-fonte, ferramentas de
8.4 Acesso ao codigo-fonte desenvolvimento e bibliotecas de software devem ser adequadamente
gerenciados.
Tecnologias e procedimentos de autenticagdo seguros devem ser
8.5 Autenticagdo segura implementados, com base em restri¢des de acesso a informagdo e a
politica especifca por tema de controle de acesso.
- . O uso dos recursos deve ser monitorado e ajustado de acordo com os
8.6 Gestdo de capacidade . X A
requisitos atuais e esperados de capacidade
< Protegdo contra malware deve ser implementada e apoiada pela
8.7 Protegdo contra malware T L.
conscientizagdo adequada do usuario.
Informagdes sobre vulnerabilidades técnicas dos sistemas de informagdo
- - - em uso devem ser obtidas; a exposigdo da organizagdo a tais
8.8 Gestdo de vulnerabilidades técnicas ’ posie B ¢

vulnerabilidades deve ser avaliada e medidas apropriadas devem ser
tomadas

item aplicdvel ao escopo da Manual de Seguranca da Informagdo  |DI-TI
organizagdo.
PDTI
Resultante da analise de risco Zabbix
item aplicavel ao escopo da Nele DI-TI
organizagdo. Reunides internas de Tl
Manual de Seguranga da Informagdo
Resultante da analise de risco Manual de Seguranga da Informag&o
item aplicavel ao escopo da Politca de protegdo. Deep Securitye  |DI-TI
organizagdo. Planilha de Gestdo de Ativos. SOC
Resultante da analise de risco Politica de vulnerabilidade, Gest&do de
item aplicavel ao escopo da Ativos DI-TI
organizagdo. socC

Tenable.io




As confguragdes, incluindo confguragdes de seguranga, de hardware,

Resultante da andlise de risco

Rotina de gestdo de configuragdo Wiki

8.9 Gestdo de confguragdo software, servigos e redes, devem ser estabelecidas, documentadas, Sim item aplicavel ao escopo da X o K DI-TI
gurac ) ¢ . . L P N P PDTI / Zabbix / SOC / Wiki / Redmine
implementadas, monitoradas e analisadas criticamente. organizagdo.
. ~ . . . - . . Tabela de temporalidade, Gestdo de
As informagGes armazenadas em sistemas de informagdo, dispositivos Resultante da andlise de risco | . . .
~ . ~ L . . . P informagdes via controle de registros ao
8.10 Exclusdo de informagdes ou em qualquer outra midia de armazenamento devem ser excluidas Sim item aplicavel ao escopo da ¥ - DI-TI
" . L. L final de cada processo padrdo. Manual do
quando ndo forem mais necessarias. organizagdo. Gl
O mascaramento de dados deve ser usado de acordo com a politica . )
, . Resultante da andlise de risco
especifca por tema da organizagdo sobre o controle de acesso e outros . R .. Mapa de dados e Banco de Dados e
8.11 Mascaramento de dados . ; . . .. Sim item aplicavel ao escopo da ", o DI-TI
requisitos especifcos por tema relacionados e requisitos de negécios, oreanizacio Politica de Privacidade
levando em consideragdo a legislagdo aplicavel. g §a0-
Politica de Privacidade e protegdo de
. - . . ) dados pessoais, Manual de Seguranga da
As medidas de prevengdo de vazamento de dados devem ser aplicadas a Resultante da andlise de risco N o A
- . . . L . . . Informagédo, Reunides do Comité de
8.12 Prevengdo de vazamento de dados sistemas, redes e quaisquer outros dispositivos que tratem, armazenem Sim item aplicavel ao escopo da ~ ~ DI-TI
R . ~ Lo - Seguranga da Informagdo, Gestdo de
ou transmitam informagdes sensiveis. organizagdo. s A
Boas Praticas por meio de documentos
padronizados.
Copias de backup de informagdes, software e sistemas devem ser Resultante da andlise de risco . . .
. ~ P : P ¢ - . . . P Testes de integridade e PO de Gerir
8.13 Backup das informagdes mantidas e testadas regularmente de acordo com a politica especifca por Sim item aplicdvel ao escopo da Backu DI-TI
tema acordada sobre backup. organizagdo. P
a Os recursos de tratamento de informag&es devem ser Resultante da andlise de risco
Redundancia dos recursos de tratamento |, a ; . R i - -
8.14 de informacies implementados com redundancia sufciente para atender Sim item aplicavel ao escopo da Plano de Continuidade do Negdcio. DI-TI
¢ aos requisitos de disponibilidade. organizagdo.
- ’ Contrato ISH, Portal de chamados ISH,
. . . Resultante da andlise de risco " . I K
Logs que registrem atividades, excegdes, falhas e outros eventos . . . Gestdo de Incidentes via Redmine TCE
8.15 Log X R . Sim item aplicavel ao escopo da 9 . L DI-TI
relevantes devem ser produzidos, armazenados, protegidos e analisados. oreanizacio Goids. Logs de sistemas operacionais e
& §a0- servigos
As redes, sistemas e aplicagdes devem ser monitorados por Resultante da andlise de risco .
- . N " . . R P Manual de Seguranga da Informagdo
8.16 Atividades de monitoramento comportamentos anémalos e por agdes apropriadas, tomadas para Sim item aplicavel ao escopo da L . DI-TI
. o R ~ - SOC - ISH Antivirus Firewall Logs
avaliar possiveis incidentes de seguranga da informagdo. organizagdo.
- . . ~ s Resultante da andlise de risco NTP, Manual de Seguranca da
. o« - Os reldgios dos sistemas de tratamento de informagdes utilizados pela . . . < .
8.17 Sincronizagdo do reldgio Sim item aplicavel ao escopo da Informagéo, PO Gerir Incodentes de DI-TI

organizagdo devem ser sincronizados com fontes de tempo aprovadas.

organizagdo.

Seguranga da Informagdo




O uso de programas utilitdrios que possam ser capazes de substituir os

Resultante da andlise de risco

Politica de controle de acesso, Manual de

8.18 Uso de programas utilitarios privilegiados |controles de sistema e as aplicagdes deve ser restrito e rigorosamente Sim item aplicavel ao escopo da Seguranga da Informagdo, Termo de  [DI-TI
controlado. organizagdo. Responsabilidade, Cofre de Senha (PAM)
Help desk / Servidor WSUS /
. . Formlaizgado de agbes via Redmine/
- . . . . . Resultante da andlise de risco . o o
8.19 Instalagd@o de software em sistemas Procedimentos e medidas devem ser implementados para gerenciar com Sim item alicavel 20 escono da Planilha de Gerir Ativos / PO Gerir Ativos DITI
’ operacionais seguranga a instalagdo de software em sistemas operacionais. por anizacio P / PO Gerir Incidentes de Seguraga da
g §a0- Informagdo / Manual de Seguranga da
Informagdo.
L . Politica de Privacidade de Dados, Gestdo
. . . . Resultante da andlise de risco
Redes e dispositivos de rede devem ser protegidos, gerenciados e . R .. de Acesso a rede. SOC
8.20 Seguranga de redes X N i o Sim item aplicavel ao escopo da . ~ DI-TI
controlados para proteger as informagdes em sistemas e aplicagdes. organizacio Regras de firewall, segregagdo de redes,
8 §a0- antivirus, AD
. - . - . Resultante da andlise de risco - -
) Mecanismos de seguranga, hiveis de servigo e requisitos de servigos de ) . ) Politica de seguranca de redes (antivirus,
8.21 Seguranga dos servigos de rede X R X A Sim item aplicdvel ao escopo da R DI-TI
rede devem ser identifcados, implementados e monitorados. - Firewall e Controle de Acesso)
organizagao.
. . « - . . « Resultante da andlise de risco Diagrama de rede, demonstrando
~ Grupos de servigos de informagdo, usudrios e sistemas de informagdo . R i ~ . .
8.22 Segregacgdo de redes L Sim item aplicavel ao escopo da segregacdo e arquitetura de redes. Cisco |DI-TI
devem ser segregados nas redes da organizagdo. - X
organizagdo. / Firewall
O acesso a sites externos deve ser gerenciado para reduzir a exposi¢do a Resultante da analise de risco
8.23 Filtragem da web , . g P poste Sim item aplicavel ao escopo da Bloqueio via Firewall e Proxy DI-TI
contetdo malicioso. -
organizagdo.
Resultante da andlise de risco
. Regras para o uso efetivo da criptografa, incluindo o gerenciamento de . R o, Manual de Seguranca da Inofrmacao -
8.24 Uso de criptografa grasp ptog 8 Sim item aplicavel ao escopo da 8 ¢ ¢ DI-TI

chaves criptografca devem ser defnidas e implementadas.

organizagdo.

Politica de criptografia




Regras para o desenvolvimento seguro de software e sistemas devem

Resultante da andlise de risco
item ndo aplicavel ao escopo da
organizagdo, conisderando que
regras para o desenvolvimento
seguro de software e sistemas

sdo aplicadas por meio de
empresa terceirizada e
monitoradas pela equipe de Di-
Ti, sendo estas estabelecidas e
aplicadas conforme descrito em
TR da contratada.

Contrato de terceirizagdo e termo de
referencia forncedor Indra

DI-TI

Resultante da andlise de risco
item aplicavel ao escopo da
organizagdo.

PO Gerir Manutengéo de software e
Geriri Desenvolvimento de Software
GitHub
Redmine

DI-TI

Resultante da andlise de risco
item ndo aplicavel ao escopo da
organizagdo, conisderando que
engenharia de sistemas seguros

fazem parte do escopo de

atividade terceirizada, a qual é
devidamente monitorada pela
Di-Ti conforme descrito em TR

da Contratada

Contrato de terceirizagdo e termo de
referencia forncedor Indra

DI-TI

8.25 Ciclo de vida de desenvolvimento seguro R .
ser estabelecidas e aplicadas.
. - Requisitos de seguranga da informagdo devem ser identifcados,
8.26 Requisitos de seguranca da aplicagdo q X g < ¢ - L
especifcados e aprovados ao desenvolver ou adquirir aplicagdes.
R . . Principios de engenharia de sistemas seguros devem ser estabelecidos,
Principios de arquitetura e engenharia de . . .
8.27 X documentados, mantidos e aplicados a qualquer atividade de
sistemas seguros ) )
desenvolvimento de sistemas.
. ~ Principios de codifcagdo segura devem ser aplicados ao desenvolvimento
8.28 Codifcagdo segura P < g P
de software.
8.20 Testes de seguranga em desenvolvimento |Processos de teste de seguranca devem ser defnidos e implementados

e aceitagdo

no ciclo de vida do desenvolvimento.

Resultante da andlise de risco
item ndo aplicavel ao escopo da
organizagdo, conisderando que
principios de codifcagdo segura

fazem parte do escopo de

atividade terceirizada, a qual é
devidamente monitorada pela
Di-Ti conforme descrito em TR

da Contratada

Contrato de terceirizagdo e termo de
referencia forncedor Indra

DI-TI

Resultante da andlise de risco
item ndo aplicavel ao escopo da
organizagdo, considerando que
teste de seguranca fazem parte
do escopo de atividade
terceirizada, a qual é
devidamente monitorada pela
Di-Ti conforme descrito em TR
da Contratada

Contrato de terceirizagdo e termo de
referencia forncedor Indra

DI-TI




A organizagdo deve dirigir, monitorar e analisar criticamente as

Resultante da andlise de risco

Contrato Indra, Termos de Referéncia,

8.30 Desenvolvimento terceirizado Sim item aplicavel ao escopo da DI-TI
atividades relacionadas a terceirizagdo de desenvolvimento de sistemas. P - P Log’s, Firewall, VPN, GPO's.
organizagdo.
~ X . . ~ Resultante da andlise de risco . . X .
Separagdo dos ambientes de Ambientes de desenvolvimento, testes e produgdo devem ser separados . . . Github Servidores Ambiente .gti.br —
8.31 R N R Sim item aplicdvel ao escopo da K ~ DI-TI
desenvolvimento, teste e produgdo e protegidos. L ambiente de homologagdo.
organizagdo.
) " . . ) Ata’s de ReuniGes analise critica de
Mudangas nos recursos de tratamento de informagdes e sistemas de Resultante da andlise de risco - . o .
. X = - . - : R L, gestdo e ReuniGes do Comité, Reunido de
8.32 Gestdo de mudangas informagdo devem estar sujeitas a procedimentos de gestdo de Sim item aplicavel ao escopo da . L . DI-PLAN, DI-TI, SEC-ADMIN e GER-GP
mudancas oreanizacio nalise estratégica Manual do SGI, Help
< & ¢ Desk, Plano Diretor.
. . PO Gerir Manutengdo de software e Gerir
~ . Resultante da andlise de risco X
" Informagdes de teste devem ser adequadamente selecionadas, . R . Desenvolvimento de Software Banco de
8.33 Informagdes de teste X R Sim item aplicével ao escopo da . . |DI-TI
protegidas e gerenciadas. L Dados. Contrato e termo de referéncia
organizagao.
empresa Indra.
" . . . Testes de auditoria e outras atividades de garantia envolvendo a Resultante da andlise de risco |PO Gerir Manutengdo de software e Gerir
Protegdo de sistemas de informagdo . R L . . R .. .
8.34 avaliagdo de sistemas operacionais devem ser planejados e acordados Sim item aplicavel ao escopo da Desenvolvimento de Software DI-PLAN e DI-TI

durante os testes de auditoria

entre o testador e a gestdo apropriada.

organizagdo.

SOC




